
Digitalsikkerhetsloven
har trådt i kraft! 

Fra 1. oktober gjelder
nye sikkerhetskrav for 
flere samfunnskritiske
virksomheter og digitale
tjenesteleverandører

Hva Hvem Forpliktelser Tilsyn

Sektorbasert tilsyn 
– NSM med 

koordinerende rolle

Opplysningsplikt 
og tilgang til lokaler 

og utstyr

Pålegg i form av 
retting, informasjon 

mv.

Tvangsmulkt og 
overtredelsesgebyr

Tilbydere av 
samfunnsviktige 
tjenester innenfor 

spesifikke 
samfunnssektorer 

Tilbydere av 
digitale tjenester i 

form av 
skytjenester, 

markedsplasser 
og søkemotorer

Tverrsektoriell 
cybersikkerhetslov 
med formål å sikre 

grunnleggende 
krav til digital 

sikkerhet i 
virksomheter med 
særlig betydning 
for samfunnet.

Gjennomføring av 
risikovurdering av 

nettverks- og 
informasjons-

systemer

Sikre "forsvarlig 
sikkerhetsnivå" 

gjennom tekniske og 
organisatoriske 
sikkerhetstiltak

Varslingsplikt ved 
hendelser som 

virker betydelig inn 
på 

tjenesteleveransen



Energi Transport

Helse

Vannforsyning

Bank

Finansmarkeds-
infrastruktur

Digital infrastruktur

Digitalsikkerhetslovens
virkeområde

Flysikringstjenesten

Vannforsyningssystem etter 
drikkevannsforskriften § 3 

bokstav k, som behandler minst 2000 m3 
per døgn

Helse- og omsorgsdepartementet med 
underliggende etater, foretak og andre 

offentlig eide virksomheter, som utgjør den 
nasjonale helseberedskapen

Tjenester som tilbys av de regionale 
helseforetakene

Sentrale systemer for rekvirering og 
utlevering av legemidler og andre

medisinske produkter

Helse- og omsorgstjenester som tilbys av en 
kommune med av en kommune med flere 

enn 50 000 innbyggere eller flere enn 20 000 
brukere som er avhengige av tjenesten, og 

tjenesten ikke kan overføres eller avlastes av 
andre tjenester

Samtrafikkpunkter for internett

KBO-enheter, jf. Kraftberedskaps-
forskriften § 2-1 andre ledd

Foretak som Finanstilsynet vurderer at 
har vesentlig betydning for det norske 

kapitalmarkedet 

Banker som Finansdepartementet har
truffet beslutning om at skal anses som

systemviktige i Norge

Kommersielle lufthavner og tjeneste-
leverandører innenfor sikkerhetsbegrenset 

område på en kommersiell lufthavn

Infrastrukturforvaltning og trafikkstyring av 
det nasjonale jernbanenettet

Godstransport som overstiger 500 000 
togkilometer pr. år, inkludert

grenseoverskridende transport

Trafikkstyring og -overvåking av TEN-T-
vegnett

Det viktigste vegnettet i områder med 
årsdøgntrafikk over 20 000

Nasjonale databanker som inneholder veg-
eller trafikkinformasjon

Trafikkstyring og -overvåking av 
kysttrafikken

Havner eller havneanlegg som har et 
godsomlag på mer enn 

100 000 tonn pr. år sett over en 
femårsperiode

Havner eller havneanlegg som håndterer 
mer enn 100 000 passasjerer pr. år sett over 

en femårsperiode

Rederier som har skip med fast anløp eller 
som transporterer minst fem prosent av 

passasjerantallet eller godsomslaget i en 
havn som nevnt over

Virksomheter som ved enkeltvedtak 
helt eller delvis er underlagt 
kraftberedskapsforskriften

Alarmsentraler for eCall

Infrastrukturforvaltning, trafikkstyring og 
togfremføring av tunnelbane

og trikk som overstiger 12,5 millioner årlige
passasjerreiser

Persontransport som overstiger 375 000 
togkilometer per år, inkludert

grenseoverskridende transport

Flyselskaper som driver kommersiell 
transport med AOC i Norge

Rekursiv navneservertjeneste som i 
gjennomsnitt per 30 dager besvarer 

flere enn 15 000 
domenenavnsystemforespørsler per 

sekund

Sentralt register over norske
toppnivådomener (.no)

Hovedtankanlegg for petroleumsbasert
drivstoff

Virkeområde for tilbydere av 
samfunnsviktige tjenester

Virkeområde for tilbydere av 
samfunnsviktige tjenester

Skytjenester

Nettbaserte
markedsplasser

Nettbaserte
søkemotorer

Tilbydere av 
digitale

tjenester

… i form av "informasjonssamfunnstjenester" jf. E-
handelsloven § 1 (2) bokstav a og b:

"…enhver tjeneste som vanligvis ytes mot vederlag og 
som formidles elektronisk, over avstand og etter 
individuell anmodning fra en tjenestemottaker, samt
b. enhver tjeneste som består i å gi tilgang til, eller 
overføre informasjon over, et elektronisk 
kommunikasjonsnett, eller i å være nettvert for data som
leveres av tjenestemottakeren". 

Forskriften § 2: Unntak for små virksomheter 

Størrelsesterskel 
"…tilbydere av digitale tjenester som har færre enn 50 
ansatte og som har en årlig omsetning eller årlig samlet 
balanse som ikke overstiger 10 millioner euro" 
omfattes ikke av § 15 om sikkerhetskrav for tilbydere av 
digitale tjenester og § 17 om varslingsplikt. 
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Virkeområde for tilbydere av digitale 
tjenester

Virkeområde for tilbydere av digitale 
tjenester



Forskriften § 6 Forskriften § 7 og 8 Forskriften § 9
Organisatoriske sikkerhetstiltak

Skriftlige instrukser, rutiner og 
prosedyrer

Oppdaterte tiltaksplaner

Gjøres kjent for personell

Risikovurdering

Utarbeide, vedlikeholde og 
dokumentere risikovurderinger

Identifikasjon av hendelser og 
sårbarheter

Kartlegge avhengigheter mot andre 
virksomheter

Grunnlag for organisatoriske, 
teknologiske, fysiske og 

personellmessige sikkerhetstiltak

Styringssystem for sikkerhet

Forebygge hendelser

Avdekke og håndtere hendelser

Korrigere og gjenopprette

Virksomhetens leder ansvarlig for 
forsvarlig sikkerhetsnivå

Nye detaljerte minimumskrav
for samfunnsviktige tjenester

Forskriften § 10 Forskriften § 7 og 8 Forskriften § 12
Sikkerhetstiltak for personell

Tilgang basert på roller, 
oppgaver, ansvar og tjenstlig

behov

Personell er gjort kjent med 
relevante sikkerhetstiltak

Fysiske sikkerhetstiltak

Forhindre uvedkommende tilgang

Identifisere og beskytte områder

Ivareta eksterne avhengigheter

Teknologiske sikkerhetstiltak

Sterk autentisering

Tilgangskontroll

Segmentering av tjenester

Tilstrekkelig kapasitet

Sikkerhetsovervåking



Forskriften § 13 Forskriften § 14
Leverandøroppfølging

Arbeid fra leverandører må ivareta
krav til forsvarlig sikkerhet

Speiling av sikkerhetstiltak overfor
leverandører

Hendelseshåndtering

Vedlikeholde og dokumentere
beredskapsplaner

Midler og tiltak mot hendelser

Øvelser

Sikkerhetskrav for tilbydere 
av digitale tjenester

• Sikkerhetsstyring 
• Fysisk og miljømessig sikkerhet basert 

på en "all hazards"-tilnærming
• Forsyningssikkerhet
• Tilgangskontroll (begrensning av fysisk 

og logisk tilgang)

• Deteksjon, sårbarhetsscanning, respons og forbedring etter hendelse
• Beredskapsplaner for å sikre driftskontinuitet 
• Katastrofeberedskapsplaner som skal testes regelmessig 

• Planlagt "sekvens av observasjoner" for å vurdere om systemer fungerer 
som ønsket

• Verifikasjon av om standarder og retningslinjer overholdes 
• Prosess for å avsløre mangler ved sikkerhetstiltak i systemer

Sikkerhet i systemer- og 
fasiliteter (art. 2. nr. 1)

Hendelseshåndtering 
(art. 2 nr. 2 & 3)

Overvåking, revisjon og 
testing (art. 2 nr. 4)

Reguleres av
EUs gjennomføringsforordning

2018/151 



Varslingsplikten
(forskriften § 17)

1 2 3

24 timer 72 timer 1 måned fra 
varsel

Varselet Oppdatering av 
innledende varsel

Hendelsesrapport

Varsel som inneholder:
a. tilbyders navn og 

kontaktinformasjon
b. berørt tjeneste
c. hendelsen, herunder

mulige årsaker og 
konsekvenser

d. antall berørte brukere
e. hendelsens virkning i andre 

land

Hendelsesrapport som skal 
inneholde oppdatert 
informasjon om forhold som 
nevnt i innledende varsel og 
hvilke avhjelpende tiltak som 
er iverksatt.

Hendelsens 
varighet

Berørt geografisk 
område

Varslingsplikt ved 
"hendelser som virker 
betydelig inn på 
tjenesteleveransen"

Antall påvirkede 
brukere

Hva bør du gjøre nå?

Kartlegg eksisterende sikkerhetstiltak 
opp mot lovens krav 

Dokumenter policier, rutiner og 
roller som understøtter 

virksomhetens tjenesteleveranser, 
og forankre i styre og ledelse 

Gjennomfør risikovurdering av 
nettverks- og 

informasjonssystemer i tråd med 
anerkjente standarder 

Sikre og lag prosesser for 
deteksjon, eskalering, varsling og 
håndtering av sikkerhetshendelser 

i tråd med lovens krav 




